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1 Was ist der Geltungsbereich? 

1.1 Experian wird in Deutschland durch die Experian GmbH mit Sitz in Baden-Baden und infoscore Consumer 
Data GmbH mit Sitz in Baden-Baden vertreten (alle Experian Unternehmen im Folgenden zusammenfassend 
als „Experian“ bezeichnet).  

1.2 Diese Allgemeinen Geschäftsbedingungen (nachfolgend als „Geschäftsbedingungen“ bezeichnet) gelten für 
die Vertragsbeziehung zwischen Experian und dem jeweiligen Kunden sowie Reseller, soweit im Vertrag 
zwischen Experian und dem Kunden bzw. Reseller auf diese Geschäftsbedingungen verwiesen wird 
(„Experian“ und „Kunden“ nachfolgend einzeln auch als „Partei“ und gemeinsam als „Parteien“ bezeichnet; 
dabei umfasst der Begriff „Kunde“ auch den Reseller, sofern es sich um einen entsprechenden Vertrag 
handelt).  

1.3 Ein Reseller im Sinne dieser Geschäftsbedingungen ist ein Dritter, der eine Dienstleistung von Experian 
erwirbt und dieses im Markt weiterveräußert. 

1.4 Diese Geschäftsbedingungen können in unregelmäßigen Abständen durch Experian aktualisiert werden. Es 
finden die Geschäftsbedingungen in der jeweiligen Version entsprechend dem Abschlussdatum des 
Vertrages Anwendung. Eine Änderung der Geschäftsbedingungen durch Experian zu Lasten des Kunden im 
Fall der Aktualisierung der Geschäftsbedingungen ist nur durch schriftliche Vereinbarung zwischen den 
Parteien zulässig. 

1.5 Der Inhalt des individuell verhandelten Vertrages hat Vorrang vor dem Inhalt dieser Geschäftsbedingungen, 
soweit es zu Konflikten oder Widersprüchen kommt. 

2 Was sind die Hauptpflichten? 

2.1 Experian wird: 
a. die Dienstleistungen gemäß den Bestimmungen im Vertrag erbringen; 
b. bei der Erbringung der Dienstleistungen (einschließlich der Erhebung und Zusammenstellung von Daten, 

auf denen die Dienstleistungen basieren oder die in den Dienstleistungen enthalten sind) die angemessene 
Sorgfalt und Sachkenntnis walten lassen; und 

c. bei der Erbringung der Dienstleistungen entsprechend qualifiziertes Personal einsetzen.   

2.2 Der Kunde stellt Experian alle Informationen und Unterstützungsleistungen zur Verfügung, die die Parteien 
vereinbart haben, damit Experian seine Verpflichtungen aus diesem Vertrag erfüllen kann, und unternimmt 
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alle zumutbaren Anstrengungen, um sicherzustellen, dass die Experian zur Verfügung gestellten 
Informationen vollständig, richtig und im vereinbarten Format sind. 

2.3 Jede Partei muss 
a. im Falle eines Projektzeitplans alle zumutbaren Anstrengungen unternehmen, um ihre Verpflichtungen aus 

dem Vertrag gemäß dem Projektzeitplan zu erfüllen; und 
b. dafür sorgen, dass ihr Personal, während es sich in den Räumlichkeiten der jeweils anderen Partei aufhält, 

die ihr mitgeteilten angemessenen Anforderungen dieser Partei in Bezug auf Sicherheit und 
Gesundheitsschutz erfüllt. 

2.4 Jede Partei sichert zu, dass: 
a. sie die Vertretungsmacht hat, den Vertrag zu schließen; 
b. sie alle erforderlichen Lizenzen, Zustimmungen, Genehmigungen und Vereinbarungen - soweit erforderlich 

- erhalten hat und weiterhin erhalten wird, die für die Erfüllung ihrer Verpflichtungen aus dieser Vereinbarung 
und für die Gewährung von Rechten an die andere Partei im Rahmen dieser Vereinbarung erforderlich sind; 
und 

c. die nach dieser Vereinbarung zulässige Nutzung von Informationen, Daten, Software, Dokumentation, 
Scorecards und/oder Dienstleistungen, die sie der anderen Partei zur Verfügung stellt, keine Rechte an 
geistigem Eigentum Dritter im Gebiet der Bundesrepublik Deutschland verletzt. 

2.5 Lediglich ausdrücklich bezeichnete Garantien sind die einzigen Garantien, die jede Partei der anderen in 
Bezug auf den Gegenstand dieses Vertrags gewährt.  

3 Gibt es Vorgaben für Art und Nutzung der Daten? 

3.1 Die Dienstleistungen von Experian sind nicht dazu bestimmt, als alleinige Grundlage für 
Geschäftsentscheidungen verwendet zu werden, und entbinden den Kunden nicht von seiner Verpflichtung, 
seinen eigenen Verpflichtungen nach geltendem Recht nachzukommen.  

3.2 Die Dienstleistungen von Experian umfassen auch Modelle und Techniken, die auf statistischer Analyse, 
Wahrscheinlichkeit und prädiktivem Verhalten basieren. Der Kunde erkennt an, dass es ratsam ist, die 
Dienstleistungen als einen von mehreren Faktoren in seinem Entscheidungsprozess zu nutzen und für die 
Bestimmung dieser anderen Faktoren verantwortlich zu sein. Sofern Experian als verantwortliche Stelle an 
den Kunden Daten übermittelt, erkennt der Kunde an, dass die Daten von Experian auf Daten beruhen, die 
von Dritten zur Verfügung gestellt werden und deren Richtigkeit und/oder Vollständigkeit Experian nicht 
garantieren kann.     

3.3 Der Kunde stimmt zu, dass er: 
a. die Dienste und/oder Experian-Materialien, die im Rahmen dieses Vertrags bereitgestellt werden, nur für 

den im Vertrag festgelegten zulässigen Zweck nutzen wird; 
b. die im Rahmen dieser Vereinbarung zur Verfügung gestellten Dienste und/oder Experian-Materialien nicht 

verkaufen, übertragen, in Unterlizenz vergeben, vertreiben, kommerziell verwerten oder anderweitig Dritten 
zur Verfügung stellen oder zu deren Gunsten nutzen wird, es sei denn, dies ist im Vertrag ausdrücklich 
gestattet; 

c. Experian-Materialien, die im Rahmen dieser Vereinbarung zur Verfügung gestellt werden, ohne die 
vorherige schriftliche Zustimmung von Experian oder eine anderweitige gesetzliche Erlaubnis nicht 
anpassen, verändern, modifizieren, zurückentwickeln, dekompilieren oder anderweitig beeinträchtigen wird 
(und dies auch Dritten nicht gestatten wird); und 

d. nur solche Kopien der Experian-Materialien anfertigen wird, die für die Nutzung der Experian-Materialien in 
Übereinstimmung mit dem Vertrag in angemessener Weise erforderlich sind. 

4 Was sind die gegenseitigen Pflichten? 

4.1 Jede Partei ist verpflichtet, im Zusammenhang mit der Bereitstellung oder Nutzung der Dienstleistungen (je 
nach Sachlage) alle geltenden Gesetze einzuhalten, die für die jeweilige Partei gelten. 

4.2 Zum Schutz der Datensicherheit und Informationssicherheit sind beide Parteien verpflichtet, geeignete 
technische und organisatorische Maßnahmen zu implementieren und auf dem neuesten Stand der Technik 
zu halten, das dem mit der Verarbeitung verbundenen Risiko angemessen ist. Dabei ist es unter anderem die 
Verantwortung von Experian, die Daten und die Schnittstelle für den Datenzugriff für den Kunden bereit zu 
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stellen sowie seine Systeme und Daten gegen den unberechtigten Zugriff von Dritten abzusichern; die 
Verantwortung des Kunden ist es, seine Systeme, Datenverarbeitungsprogramme sowie Schnittstellen sicher 
zu betreiben und gegen den unberechtigten Zugriff von Dritten abzusichern.  

4.3 Zum Schutz der Integrität der Daten, die in Verbindung mit den Dienstleistungen verwendet werden, sind die 
Parteien während der Vertragslaufzeit verpflichtet: 
a. die Regelungen in Bezug auf die Datensicherheit zu befolgen, einschließlich derjenigen, die unter Anlage 1 

dargestellt sind und; 
b. kein digitales Zertifikat, Webzertifikat oder eine andere bereitgestellte Sicherheitseinrichtung zu kopieren, 

zu stören und/oder auf unzulässige Weise zu verwenden. 

4.4 Bevor der Kunde für den Zugriff auf die Systeme und Daten freigeschaltet wird, ist der Kunde verpflichtet, 
Fragen zur Informationssicherheit zu beantworten und geeignete Nachweise zu übermitteln. Nach Eingang 
der Nachweise prüft Experian diese und schaltet den Kunden nach erfolgreicher Prüfung innerhalb von drei 
Arbeitstagen frei. 

4.5 Jede Partei gestattet der jeweils anderen Partei während der Vertragslaufzeit die Einhaltung der 
Sicherheitsanforderungen in Bezug auf den Vertragsgegenstand des Dienstleistungsvertrages zu prüfen. 
Audits von internet-facing Services, APIs und Systemen sind nach angemessener Vorankündigung, während 
der regulären Geschäftszeiten und in Abstimmung mit der jeweils anderen Partei jederzeit gestattet und 
möglich. Audits interner Prozesse, insbesondere im Kontext Cyber- und Informationssicherheit, erfolgen 
durch die Anforderung geeigneter Evidenzen. Diese können bedarfsorientiert und maximal einmal pro Jahr 
unter Berücksichtigung einer angemessenen Vorankündigung eingeholt werden. Geeignete Evidenzen sind 
beispielsweise: Zertifikate (z. B. ISO27001) oder andere geeignete Nachweise (wie bspw. Bestätigungen des 
zuständigen Information Security Officers (ISO) oder Datenschutzbeauftragten (DPO)). Liegen 
entsprechende Evidenzen vor, gilt die Einhaltung der Verpflichtungen als nachgewiesen, und ein zusätzliches 
Audit findet in diesem Fall nicht statt. Möchte eine der Parteien in einem Vertragsjahr ein zusätzliches 
anlassloses Audit durchführen, so hat sie der zu auditierenden Partei alle Kosten zu erstatten, die ihr im 
Zusammenhang mit der Durchführung eines solchen zusätzlichen Audits angemessen und ordnungsgemäß 
entstehen. Die Partei, die das Audit durchführt, muss 
a. die Verfahren der anderen Partei in Bezug auf den Schutz vertraulicher Informationen über Klienten oder 

Kunden der anderen Partei einhalten; und 
b. alle angemessenen Maßnahmen ergreifen, um den Geschäftsbetrieb der anderen Partei während einer 

solchen Prüfung so wenig wie möglich zu stören. 

4.6 Benutzerzugangsgeräte oder Passwörter werden (soweit zutreffend) von Experian zur Verfügung gestellt, um 
dem Kunden den Zugang zu den Dienstleistungen und deren Nutzung in Übereinstimmung mit den 
Bedingungen dieser Vereinbarung zu ermöglichen. Der Kunde stellt sicher, dass die Benutzerzugangsgeräte 
oder die Passwörter nicht kopiert, und/oder in unzulässiger Weise verwendet werden. Es liegt in der 
Verantwortung des Kunden, Experian über jede unbefugte Nutzung und/oder Offenlegung eines 
Benutzerzugangsgeräts oder Passworts zu informieren, damit Experian dieses Benutzerzugangsgerät oder 
Passwort gegebenenfalls sperren oder deaktivieren kann. Der Kunde haftet weiterhin für alle zusätzlichen 
Kosten im Rahmen der Dienstleistungen, die im Zusammenhang mit der Verwendung eines 
Benutzerzugangsgeräts oder Passworts anfallen, bis der Kunde Experian informiert hat. 

5 Gibt es Vorgaben zum Verbraucherschutz? 

5.1 Die Parteien werden zusammenarbeiten und Informationen austauschen, soweit dies erforderlich ist, um 
sicherzustellen, dass beide Parteien ihren rechtlichen Verpflichtungen nachkommen, und um dazu 
beizutragen, positive Ergebnisse für die Verbraucher zu erzielen. 

5.2 Die Parteien vereinbaren zudem, dass sie im Falle der Anwendung von gesetzlichen 
Verbraucherschutzbestimmungen bei der Erbringung oder Nutzung der Dienste diese 
Verbraucherschutzbestimmungen einhalten und die folgenden zusätzlichen Bestimmungen gelten: 
a. Wenn bei der Nutzung von Dienstleistungen durch den Kunden die Verbraucherschutzpflicht gilt, muss der 

Kunde selbst die Art und Weise bestimmen, wie er seine Produkte vertreibt, so dass gute Kundenergebnisse 
unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens erzielt 
werden.   
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b. Der Kunde ist verpflichtet, die Dienstleistungen in Übereinstimmung mit dem zulässigen Zweck und allen 
anderen gesetzlichen Bestimmungen in Bezug auf die Nutzung der Dienstleistungen oder Beschränkungen 
der Nutzung der Dienstleistungen einzuhalten.  

5.3 Zusätzlich behält sich Experian das Recht vor, zu prüfen und zu überwachen, ob der Kunde den zulässigen 
Zweck und alle Nutzungsrechte und -beschränkungen sowie seine Verpflichtungen aus diesem Vertrag 
einhält. Der Kunde wird Experian alle Materialien zur Verfügung stellen, die Experian in angemessener Weise 
anfordert, um eine solche Bewertung und Prüfung durchzuführen. Der Kunde ist außerdem verpflichtet, 
Experian über Verstöße gegen den zulässigen Zweck und die Nutzungsrechte oder -beschränkungen zu 
informieren. Für den Fall, dass die Nutzung der Dienstleistungen durch den Kunden nach vernünftigem 
Ermessen von Experian nicht mit dem zulässigen Zweck oder Nutzungsrechten und -beschränkungen 
übereinstimmt oder der Kunde gegen seine Verpflichtungen im Zusammenhang mit der 
Verbraucherschutzpflicht verstößt, gilt das folgende Verfahren: 
a. Experian benachrichtigt den Kunden in Textform unter Angabe des Verstoßes und räumt ihm eine Frist von 

15 Tagen ein, um den Verstoß zu beheben und sicherzustellen, dass die Nutzung der Dienstleistungen mit 
dem zulässigen Zweck und den Nutzungsrechten und -beschränkungen übereinstimmt.   

b. Sollte Experian nach eigenem Ermessen zu dem Schluss kommen, dass der Kunde auch nach Ablauf der 
Frist in Ziffer 5.3 für die Behebung des Verstoßes noch immer gegen die Bestimmungen verstößt, behält 
sich Experian das Recht vor, die Nutzung der Dienstleistungen durch den Kunden nach Zusendung einer 
entsprechenden schriftliche Mitteilung auszusetzen und dem Kunden eine Nachfrist von 28 Tagen nach 
Erhalt der Mitteilung über die Aussetzung einzuräumen, innerhalb derer er den Verstoß beheben kann.  

c. Wird die Nichteinhaltung innerhalb der Nachfrist nach Ziffer 5.3 behoben, hebt Experian die Aussetzung auf. 
Andernfalls behält sich Experian das Recht vor, diese Vereinbarung unverzüglich durch schriftliche 
Mitteilung an den Kunden fristlos zu kündigen, wenn entweder: 
i. die Nichteinhaltung nicht behoben werden kann; oder 
ii. die Nichteinhaltung behoben werden kann, und der Kunde es versäumt hat, die Nichteinhaltung 

gemäß den oben genannten Fristen zu beheben.  

5.4 Es gelten im Übrigen die folgenden Bestimmungen: 
a. Die Parteien verpflichten sich, gegenüber den Endkunden in gutem Glauben zu handeln; 
b. Die Parteien müssen eine vorhersehbare Schädigung der Endkunden vermeiden; 
c. Die Parteien müssen es den Endkunden ermöglichen und sie dabei unterstützen, ihre finanziellen Ziele zu 

verfolgen; und 
d. Wenn der Kunde feststellt, dass er oder ein anderes Unternehmen in seiner Vertriebskette keine Ergebnisse 

unter Zugrundelegung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens für 
Endkunden liefert, muss er Experian unverzüglich darüber informieren; oder wenn eine der Parteien 
feststellt oder davon Kenntnis erlangt, dass eine von einem anderen Unternehmen in ihrer Vertriebskette 
erstellte Mitteilung nicht zu Ergebnissen unter Zugrundelegung eines wissenschaftlich anerkannten 
mathematisch-statistischen Verfahrens für die Endkunden führt, muss sie das betreffende Unternehmen in 
der Vertriebskette unverzüglich über das Problem informieren. 

5.5 Wenn Experian Feststellungen aufgrund von (a) Änderungen des anwendbaren Rechts (einschließlich einer 
angemessenen Auslegung desselben), (b) Änderungen bei der Bereitstellung von Daten Dritter, die in 
Verbindung mit den Dienstleistungen verwendet werden, oder (c) einer Sicherheitslücke, die nach 
vernünftigem Ermessen von Experian zu einer Schädigung von Verbrauchern führen kann, macht, ist 
Experian berechtigt, nach vorheriger Mitteilung in Textform an den Kunden eine der folgenden Maßnahmen 
zu ergreifen:   
a. die betroffenen Dienstleistungen erforderlichenfalls auszusetzen und/oder zu ändern; oder 
b. alternative Daten zu beschaffen, die mit den für die betroffenen Dienstleistungen verwendeten Daten 

identisch oder vergleichbar sind; oder 
c. diese Vereinbarung ohne Haftung in Bezug auf die betroffenen Dienstleistungen zu kündigen.  

6 Gibt es allgemeine Vorgaben zur Haftung? 

6.1 Eine Haftung der Experian, gleich aus welchem Rechtsgrund, tritt nur ein, wenn der Schaden durch 
schuldhafte Verletzung einer vertragswesentlichen Pflicht, in einer das Erreichen des Vertragszweckes 
gefährdenden Weise, die Verletzung des Lebens, Körpers oder der Gesundheit oder des 
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Produkthaftungsgesetzes verursacht wurde oder auf grobe Fahrlässigkeit oder Vorsatz der Experian 
zurückzuführen ist. Die Experian haftet insoweit auch für ihre gesetzlichen Vertreter und Erfüllungsgehilfen. 

6.2 Bei leichter Fahrlässigkeit ist die Haftung der Höhe nach begrenzt auf den typischerweise vorhersehbaren 
und vermeidbaren Schaden. 

6.3 Soweit es der Experian aufgrund höherer Gewalt oder sonstiger unvorhersehbarer, außergewöhnlicher oder 
unverschuldeter Umstände nicht möglich ist, die geschuldeten Leistungen zu erbringen, verlängert sich der 
Zeitraum zur Leistungserbringung um die Dauer der Behinderung.  

6.4 Die bei der Experian gespeicherten Daten können jederzeitigen Veränderungen, z.B. durch Löschungen oder 
Aktualisierung unterliegen. Bei den an den Kunden zur Verfügung gestellten Informationen handelt es sich 
daher um den jeweils aktuellen Ist-Zustand, der sich aus den der Experian vorliegenden Informationen 
ableitet.  

6.5 Es ist allein in der Verantwortung des Kunden, die Auswirkungen der zur Verfügung gestellten Informationen 
auf die Leistungs- und Geschäftsbeziehung mit der betroffenen Person zu bewerten. Experian haftet 
insbesondere nicht für die Tauglichkeit der Informationen für einen bestimmten Zweck oder einen bestimmten 
Erfolg.   

6.6 Individuelle Schadensgrenzen können zwischen den Parteien einzelvertraglich vereinbart werden. 

7 Was sind die Vorgaben zur Gewährleistung? 

7.1 Der Kunde erkennt an, dass 
a. die Dienstleistung im Fall einer Datenverarbeitung nur eine statistische Relevanz zur Vorhersage eines 

Risikos hat, 
b. durch die Nutzung der Dienstleistung im Fall von Software, die statistische oder empirische Daten und/ oder 

Modellierungstechniken zur statistischen Vorhersage eines Risikos nutzen, nicht gewährleistet oder 
garantiert werden kann, dass ein spezielles Ergebnis erzielt wird, und dass 

c. das Ergebnis einer Prüfung von Inhalt und Qualität der an die Experian übermittelten Daten abhängt. 

7.2 Die Gewährleistung richtet sich ausschließlich nach dem vereinbarten Service Level und, bei Vorliegen der 
Voraussetzungen, auf die Verpflichtung zur Leistung von Schadensersatz. 

8 Was gilt hinsichtlich Vertraulichkeit? 

8.1 Bei Austausch von vertraulichen Informationen wird die jeweils zusendende Partei als „informierende Partei“ 
und die jeweils erhaltende Partei als „empfangende Partei“ bezeichnet. 

8.2 Die jeweils empfangende Partei ist sich darüber im Klaren, dass die ihr gegenüber offengelegten vertraulichen 
Informationen bisher weder ganz noch teilweise bekannt oder zugänglich waren, deshalb von wirtschaftlichem 
Wert für die informierende Partei sind und durch angemessene Schutzmaßnahmen geheim gehalten werden 
und an deren fortwährender Geheimhaltung ein berechtigtes Interesse der informierenden Partei besteht. 
Sofern eine vertrauliche Information nach dieser Vertraulichkeitsvereinbarung nicht den Anforderungen eines 
Geschäftsgeheimnisses im Sinne des Gesetzes zum Schutz von Geschäftsgeheimnissen genügt, unterfällt 
diese Information dennoch den Verpflichtungen nach dieser Vertraulichkeitsvereinbarung, soweit sie unter 
eine Kategorie von vertraulichen Informationen nach dieser Vereinbarung fällt. 

8.3 Als vertrauliche Informationen gelten sämtliche Informationen und Daten, die von der jeweiligen 
informierenden Partei der jeweils empfangenden Partei zugetragen werden, insbesondere: 
a. Informationen, die unter das Gesetz zum Schutz von Geschäftsgeheimnissen fallen, d.h. 

Geschäftsgeheimnisse, analytische Ergebnisse, Produkte, Projektarbeit, Analyseprozesse, Know-How, 
Designs, Erfindungen, geschäftliche Beziehungen, Geschäftsstrategien, Businesspläne, Preise, 
Finanzplanungen und alle in Informationen, die hierzu in Verbindung stehen; 

b. jegliche Unterlagen, Daten und Informationen der informierenden Partei, die Gegenstand technischer und 
organisatorischer Geheimhaltungsmaßnahmen sind, d.h. die als vertraulich gekennzeichnet sind oder aus 
Sicht eines vernünftigen Betrachters bei Anbahnung oder in einer Geschäftsbeziehung üblicherweise als 
vertraulich anzusehen sind; 

c. der konkrete Inhalt dieser Vereinbarung; 
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d. jegliche Kopien der unter 8.3. fallendenden Informationen. 

8.4 Keine vertraulichen Informationen sind solche Informationen, die 
a. ohne Bruch dieser Vereinbarung allgemein bekannt sind oder werden, oder 
b. der empfangenden Partei von einem Dritten ohne Beschränkungen rechtmäßig bekannt gemacht werden, 

oder 
c. von denen die empfangene Partei nachweisen kann, dass sie diese bereits vor Inkrafttreten dieses Vertrags 

rechtmäßig besessen oder diese unabhängig entwickelt hat. 

8.5 Die Parteien verpflichten sich, jeweils als empfangende Partei, zur absoluten Verschwiegenheit über die und 
zum Schutz der ihnen zugetragenen vertraulichen Informationen gegen Weitergabe, Veröffentlichung oder 
Verbreitung; es sei denn, die Partei hat entsprechende datenschutzrechtliche Transparenzvorschriften. 

8.6 Die Parteien verpflichten sich hierbei diejenige Sorgfalt und Verschwiegenheit anzuwenden, die sie für die 
Geheimhaltung der eigenen vertraulichen Informationen anwenden oder anwenden sollten, d.h. die Parteien 
werden die vertraulichen Informationen durch angemessene Geheimhaltungsmaßnahmen gegen den 
unbefugten Zugriff Dritter sichern. 

8.7 Die Parteien verpflichten sich, sämtliche erhaltenen vertraulichen Informationen nur zum oben bezeichneten 
Zweck und nur gegenüber Dritten der jeweiligen empfangenden Partei preiszugegeben, soweit die 
Kenntnisnahme notwendig ist, vorausgesetzt, dass die jeweils empfangende Partei sicherstellt, dass der 
Dritte/die Dritten diese Vereinbarung einhalten, als wären sie selbst eine Vertragspartei. 

8.8 Nicht als Dritte anzusehen sind die Mitarbeiter der Parteien, sämtliche mit ihnen i.S.v. §§ 15 ff. AktG 
verbundenen Unternehmen, alle Beteiligungsgesellschaften der Parteien sowie deren professionelle Berater, 
die zur Verschwiegenheit kraft Vereinbarung, Standesrecht oder Gesetz verpflichtet sind und die an dem 
Zustandekommen, der Begutachtung oder der Durchführung des Vertrages im Auftrag einer der Parteien 
beteiligt sind. Dies gilt insbesondere für Wirtschaftsprüfer, Steuerberater, Rechtsanwälte und 
Unternehmensberater. 

8.9 Des Weiteren verpflichten sich die Parteien, jeweils als empfangende Partei, keine Vervielfältigungen oder 
Kopien der zugetragenen vertraulichen Informationen zu erstellen, es sein denn, dies ist unbedingt 
erforderlich. Jedwede Vervielfältigung der vertraulichen Informationen, gleich welcher Art, darf ausschließlich 
zum Zwecke der internen Auswertung erfolgen und ist auf ein absolutes Minimum zu begrenzen. 

8.10 Sofern die Weitergabe von vertraulichen Informationen aufgrund gesetzlicher Vorschriften und/oder 
hoheitlicher Maßnahmen erfolgen muss, verpflichtet sich die empfangende Partei, die zur Weitergabe 
verpflichtet wird, die informierende Partei unverzüglich zu benachrichtigen, damit diese entsprechenden 
Schutzanordnungen erwirken oder Maßnahmen zum Schutz der Vertraulichkeit ergreifen kann. Des Weiteren 
wird die empfangende Partei alle zumutbaren Anstrengungen unternehmen, um den Umfang der Offenlegung 
auf ein Minimum zu beschränken und die informierende Partei, soweit ihr möglich ist, unterstützen. 

8.11 Erlangt die empfangende Partei Kenntnis von der unbefugten Vervielfältigung, Offenlegung oder Nutzung 
vertraulicher Informationen der informierenden Partei, so hat die empfangende Partei die informierende Partei 
unverzüglich zu benachrichtigen und auf Verlangen der informierenden Partei die notwendigen Maßnahmen 
zu ergreifen, um eine weitere unbefugte Vervielfältigung, Offenlegung oder Nutzung zu verhindern. 

8.12 Die Pflicht zur Geheimhaltung bleibt von der Beendigung dieser Vertraulichkeitsvereinbarung unberührt und 
gilt auch dann, wenn keine Geschäftsbeziehung begründet wird. Nach Ablauf dieses Zeitraums oder bei 
Erreichung des in der Präambel aufgeführten Zwecks sind, soweit keine abweichenden Vereinbarungen 
getroffen werden oder gesetzliche Aufbewahrungspflichten bestehen, sämtliche im Besitz der empfangenden 
Partei befindlichen vertraulichen Informationen, ohne Zurückhaltung von Vervielfältigungen, der 
informierenden Partei ohne Aufforderung zurückzugeben, bzw. nach vorheriger schriftlicher Zustimmung der 
Experian vollständig durch den Partner zu vernichten bzw. bei Experian als empfangender Partei greift das 
Löschkonzept ohne weitere Informationspflicht. Die Vernichtung elektronisch und digital gespeicherter 
vertraulicher Informationen hat durch die vollständige und unwiderrufliche Löschung der Dateien oder die 
unwiederbringliche Zerstörung des Datenträgers in der Art und Weise zu erfolgen, so dass jeglicher Zugriff 
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auf die vertraulichen Informationen unmöglich wird. Die Parteien werden die Informationen löschen, nach 
Abschluss des Projekts auf Partnerseite bzw. gemäß Löschkonzept seitens Experian. 

8.13 Die informierende Partei übernimmt keine Gewähr und Haftung für die Richtigkeit oder Vollständigkeit der 
vertraulichen Informationen und durch deren Nutzung entstehende Schäden. Durch diese Vereinbarung oder 
durch im Rahmen dieser Vereinbarung zur Verfügung gestellte vertrauliche Informationen oder anders 
konkludentes Verhalten werden keine Lizenzen für gewerbliche Schutzrechte (einschließlich Marken, 
Designs, Patente oder Gebrauchsmuster) und keine Nutzungsrechte für urheberrechtlich geschützte 
Materialien, Informationen und Daten noch irgendwelche anderen Rechte erteilt. Die jeweils informierende 
Partei verbleibt Inhaber der Eigentums-, Nutzungs- und Verwertungsrechte an den vertraulichen 
Informationen. Die Rechte nach GeschGehG gelten unbeschadet. Potentielle geistige Eigentumsrechte an 
ICD-Materialien, einschließlich ICD-Daten, verbleiben damit bei der ICD (oder seinen jeweiligen 
Lizenzgebern). ICD-Daten meint Daten, personenbezogene Daten und/oder Datenbanken und/oder Scores, 
die ICD dem Kunden im Zusammenhang mit diesem Vertrag zur Verfügung stellt, jedoch mit Ausnahme der 
Kundendaten. 

8.14 Experian konzipiert und erstellt Produktpräsentationen, welche ein geschütztes Werk i.S.d. § 2 Absatz 1 des 
Urheberrechtsgesetzes (UrhG) darstellen. Der die Produktpräsentation erstellende Mitarbeiter der Experian 
ist Urheber des geschützten Werkes i.S.d. § 7 UrhG. Experian verfügt über alle erforderlichen 
Nutzungsrechte. Bei der Durchführung von Produktpräsentationen seitens Experian, ist ausschließlich 
Experian dazu berechtigt, Aufzeichnungen der Produktpräsentationen vorzunehmen. Aufzeichnungen 
werden in der Regel durch digitale Plattformen, wie Microsoft Teams, aber auch vor Ort durchgeführt. Etwaige 
Pausen von Produktpräsentationen sind aus Gründen der Privatsphäre nicht Teil der Aufzeichnungen und 
hiervon ausgenommen. Vor jeder Aufzeichnung durch Experian wird das Einverständnis der Teilnehmer 
eingeholt. Nach Beendigung der Aufzeichnung wird diese anschließend auf dem zentralen 
Datenaustauschserver von Experian dem Kunden zur Verfügung gestellt. 

8.15 Die jeweils empfangende Partei hat es zu unterlassen, die vertraulichen Informationen über den oben 
aufgeführten Zweck hinaus wirtschaftlich zu verwerten oder nachzuahmen oder durch Dritte verwerten oder 
nachahmen zu lassen, insbesondere ist sog. „Reverse Engineering“ untersagt, d.h. die empfangende Partei 
hat es zu unterlassen einzelne Bestandteile einer Leistung / eines Produktes / einer Information wieder 
herzustellen / rückwärts zu ermitteln. 

9 Wie ist das Recht zum geistigen Eigentum geregelt? 

9.1 Alle Urheberrechte, Datenbankrechte, Domainnamen, Patente, eingetragene und nicht eingetragene 
Geschmacksmusterrechte/Schutzrechte, eingetragene und nicht eingetragene Marken und alle anderen 
gewerblichen, kommerziellen oder geistigen Eigentumsrechte, die in irgendeiner Gerichtsbarkeit auf der Welt 
bestehen, sowie alle Rechte, diese anzumelden (gemeinsam "geistige Eigentumsrechte"), Rechte an 
Kundenmaterialien verbleiben beim Kunden (oder seinen jeweiligen Lizenzgebern). Kundenmaterialien meint 
alle Gegenstände/Dokumente, die Experian vom Kunden im Zusammenhang mit dem Vertrag zur Verfügung 
gestellt werden. Soweit Rechte an solchen Kundenmaterialien oder Kundendaten von Rechts wegen auf die 
Experian übergehen, überträgt Experian diese Rechte hiermit an den Kunden. 

9.2 Alle geistigen Eigentumsrechte an Experian-Materialien verbleiben bei der Experian (oder seinen jeweiligen 
Lizenzgebern). Experian Materialien meint die Software und alle Materialien, Dokumentationen, Scorecards 
oder andere Gegenstände/Dokumente, die von Experian oder einem Experian-Unternehmen, zu dessen 
Unternehmensgruppe die Experian gehört, im Zusammenhang mit diesem Vertrag entwickelt und/oder 
lizenziert wurden. Soweit Rechte an solchen Experian-Materialien von Rechts wegen auf den Kunden 
übergehen, tritt der Kunde diese Rechte hiermit an die Experian ab. 

9.3 Experian gewährt dem Kunden eine nicht ausschließliche, nicht übertragbare Lizenz zur Nutzung von 
Experian-Materialien, die als Teil der Dienstleistungen für den zulässigen Zweck bereitgestellt werden. Die 
gemäß dieser Klausel gewährte Lizenz wird für jedes einzelne Element der Experian-Materialien separat 
erteilt und beginnt an dem Tag, an dem das jeweilige Element der Experian-Materialien dem Kunden erstmals 
zur Verfügung gestellt wird.  

9.4 Der Kunde und jeder Dritte, der im Auftrag des Kunden, Experian-Services erhält (jeweils „Empfänger“), darf 
Experian-Services – einschließlich sämtlicher Daten, Scores, Analysen, Ergebnisse sowie sonstiger 
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Ausgaben, Informationen oder sonstiger Inhalte, die im Zusammenhang mit den Experian-Services 
bereitgestellt oder erzeugt werden (zusammen „Experian-Services“) – weder direkt noch indirekt (a) zur 
Entwicklung, Verbesserung, zum Training, zur Validierung, zum Testen oder zum Benchmarking von 
künstlicher Intelligenz, Machine-Learning- oder vergleichbaren Technologien, Systemen oder Agenten 
(zusammen „KI-Technologien“), oder (b) in sonstiger Weise als Input, Trainings-/Testdatensatz, Prompt-
/Kontextmaterial oder Referenzmaterial für KI-Technologien verwenden. Der Empfänger darf Dritten die 
untersagte Nutzung nicht gestatten oder ermöglichen. Der Empfänger stellt sicher, dass alle von ihm 
eingesetzten Auftragnehmer, Unterauftragnehmer, verbundenen Unternehmen oder sonstigen Dritten, die 
Zugriff auf Experian-Services erhalten, die vorstehenden Verpflichtungen einhalten 
(Weitergabeverpflichtung/Flow-down). Sämtliche Technologien, Modelle, Datensätze, Arbeitsergebnisse, 
Informationen oder Materialien, die erstellt, abgeleitet oder (weiter-)entwickelt werden („Verstoß-Ergebnisse“), 
gelten als unter unberechtigter Nutzung der Experian-Services entstanden. Der Empfänger (a) tritt hiermit an 
Experian alle übertragbaren Rechte des geistigen Eigentums an den Verstoß-Ergebnissen ab bzw. überträgt 
diese (soweit rechtlich zulässig) und wird auf Verlangen alle zur Rechtsübertragung erforderlichen 
Erklärungen abgeben und Mitwirkungshandlungen vornehmen; und (b) räumt Experian – soweit eine 
Abtretung/Übertragung nach anwendbarem Recht nicht möglich ist – hiermit ein ausschließliches, 
übertragbares, unterlizenzierbares, zeitlich, räumlich und inhaltlich unbeschränktes Nutzungsrecht an den 
Verstoß-Ergebnissen ein. Verstoß-Ergebnisse sind zudem als vertrauliche Informationen von Experian zu 
behandeln. Die Rechte von Experian gemäß Klausel 4.5 gelten entsprechend auch zur Überprüfung der 
Einhaltung dieser Klausel 9.4; insbesondere ist Experian berechtigt, die hierzu erforderlichen Nachweise und 
Auskünfte zu verlangen. 

10 Was gilt bei höherer Gewalt? 

10.1 Keine der Parteien haftet für eine Verzögerung oder ein Versäumnis bei der Erfüllung ihrer Verpflichtungen 
aus diesem Vertrag, wenn diese Verzögerung oder dieses Versäumnis auf höhere Gewalt zurückzuführen 
ist. 

10.2 Dauert die höhere Gewalt 28 Tage oder länger an, kann die Partei, die sich nicht auf höhere Gewalt beruft, 
der anderen Partei mitteilen, dass sie den Vertrag mit Wirkung zu einem in der Mitteilung genannten Datum 
ohne Vertragsstrafe oder sonstige Haftung kündigt (mit Ausnahme der Verpflichtung des Kunden zur Zahlung 
der aufgelaufenen Gebühren). 

11 Gibt es besondere Vorgaben zu Compliance? 

11.1 Jede Partei erstattet der anderen Partei unverzüglich Bericht über: 
a. jedes Ersuchen oder jede Forderung nach einem ungerechtfertigten finanziellen oder sonstigen Vorteil, 

der/die im Zusammenhang mit dem Vertrag gewährt oder angefragt wird;  
b. jede Form von Sklaverei oder Menschenhandel in einer Lieferkette, die mit dem Vertrag in Verbindung steht; 
c. jedes Ersuchen oder jede Forderung eines Dritten zur Erleichterung/Ermöglichung der Steuerhinterziehung 

im Zusammenhang mit der Erfüllung dieses Vertrags. 

11.2 Beide Parteien dürfen jeweils von der anderen Partei erwarten, dass diese ihre Geschäftstätigkeiten integer 
ausübt, insbesondere das jeweils anwendbare Recht, z.B. Menschenrechte einschließlich der 
Kernarbeitsnormen der Internation Arbeitsorganisation (ILO), Anti-Korruptions-, Datenschutz-, Wettbewerbs- 
und, Kartellrecht, befolgt, und sich dafür einsetzt, dass diese Anforderungen ebenfalls von den jeweiligen 
eigenen Geschäftspartnern eingehalten werden, und diese entsprechend fördern und ehrlich, 
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verantwortungsbewusst und fair agieren. Beide Seiten können hierzu bei Bedarf den Nachweis über 
Kontrollmaßnahmen bei der jeweils anderen Partei anfordern. 

11.3 Die Parteien verpflichten sich darüber hinaus, dass natürliche Ressourcen effizient genutzt und Maßnahmen 
zur Reduzierung von Abfall, Emissionen und Energieverbrauch ergriffen werden. 

11.4 Die Parteien sind verpflichtet, die Mitarbeiter, soweit sie an der Zusammenarbeit mit der jeweils anderen 
Partei beteiligt sind, auf die Einhaltung der einschlägigen datenschutzrechtlichen Bestimmungen hinzuweisen 
und zu verpflichten.  

11.5 Der Kunde darf keine Identifikationscodes, Benutzernamen, Passwörter, digitale Zertifikate, Webzertifikate 
oder ein anderes Sicherheitsgerät ("Benutzerzugangsgerät"), die bzw. das von Experian zur Verfügung 
gestellt und vom Kunden für den Zugriff auf die Dienstleistungen verwendet wird, kopieren, beeinträchtigen 
und/oder sonst auf unbefugte Weise verwenden. 

11.6 Der Kunde hat die angemessenen Anweisungen und Sicherheitsrichtlinien von Experian in Bezug auf den 
Zugriff auf die Systeme von EXPERIAN einzuhalten, einschließlich derjenigen, die in den 
Sicherheitsrichtlinien (https://ssp.uk.experian.com/securecontrol/securityGuidelines.html) festgelegt sind. 

11.7 Der Kunde ist verpflichtet, Experian über jede unbefugte Nutzung und/oder Offenlegung eines 
Benutzerzugangs zu informieren, damit Experian diesen Benutzerzugang gegebenenfalls aussetzen oder 
deaktivieren kann. Der Kunde haftet für alle Gebühren für die Dienstleistungen, die im Zusammenhang mit 
der Nutzung eines Benutzerzugangs anfallen, bis der Kunde Experian informiert hat. 

11.8 Die Parteien stimmen zu, dass die jeweilige Partei die Kunden- bzw. Lieferantendaten für die Zwecke der 
Erbringung der in dieser Vereinbarung vorgesehenen Dienstleistungen im Rahmen der vereinbarten Zwecke 
verarbeitet. 

12 Was gilt hinsichtlich Systemverfügbarkeit oder Bearbeitungszeiten? 

12.1 Die Systemverfügbarkeit der Systeme beträgt, vorbehaltlich geplanter Wartungsarbeiten, mindestens 98%. 
Die geplanten Wartungsarbeiten erfolgen an den jeweils dritten Wochenenden in den Monaten Februar, Mai, 
August und Oktober ab Sonntag 01:00 Uhr. Die Wartungsarbeiten sind in der Regel bis 05.00 Uhr 
abgeschlossen. Bei einer generellen Betriebszeit von 7 x 24 Stunden in der Woche stehen die 
Dienstleistungen einmal im Kalendermonat in der Zeit zwischen 00.00 Uhr und 08.00 Uhr für max. 2 Stunden 
nicht zur Verfügung. 

12.2 Bei „Security Patches“, die vom Hersteller dringend empfohlen werden, erfolgt die Einspielung innerhalb von 
24 Stunden zwischen 02:00-06:00 Uhr. Geplante Downtimes werden generell mit mindestens 24 Stunden 
Vorlauf angekündigt. Wartungswochenenden werden 10 Werktage vor der geplanten Wartung angekündigt. 
Ankündigungen erfolgen per E-Mail. 

12.3 Die Responsezeit (Zeit zwischen dem Eintreffen der Anfrage bei Experian und Absenden des Ergebnisses 
seitens Experian, d.h. ohne Berücksichtigung der Übertragungsgeschwindigkeit) bei Online-
Bonitätsauskünften liegt in der Regel unter 2 Sekunden. Die Bearbeitungszeiten eventuell bezogener 
Zusatzdienstleistungen kommen hinzu.  

12.4 Die Rückmeldung der Ergebnisse der per File-Transfer (Batch-Verarbeitung) übermittelten Bonitätsanfragen 
erfolgt bei einem Volumen von bis zu 5.000 Datensätzen i.d.R. innerhalb von 2 Stunden. 

13 Was sind die technischen Rahmenbedingungen? 

13.1 Experian ist bestrebt, die Verfügbarkeit ihrer Systeme und dessen Performance auf dem höchstmöglichen 
Level zu halten. Das Produktivsystem steht daher grundsätzlich nicht für Tests zur Verfügung. Vom Kunden 
beabsichtigte Tests sind unabhängig davon im Vorfeld in jedem Fall mit Experian abzustimmen. Der Kunde 
verpflichtet sich, insbesondere eventuelle Last- / Performancetests mindestens 7 Tage zuvor mit dem IT-
Support abzustimmen. Im Falle von nicht angekündigten Last-/ Performance-Tests, welche die Verfügbarkeit 
und Performance des Systems beeinträchtigen oder gefährden, behält sich die Experian vor, den Zugang 
vorübergehend zu sperren. Aus den vorgenannten Gründen sind auch absehbare Lastspitzen mit einer 

https://ssp.uk.experian.com/securecontrol/securityGuidelines.html
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Erhöhung des durchschnittlichen Anfragevolumens der letzten 3 Monate um mehr als 50% mindestens 14 
Tage zuvor an den IT-Support zu kommunizieren. 

13.2 Die Experian betreibt einen IT-Support, der für den Kunden während der angegebenen Servicezeiten unter 
den angegebenen Kontaktdaten erreichbar ist. Der IT-Support stellt dabei den Single-Point-of-Contact 
(SPOC) zum Kunden dar. Die Servicezeit ist von Montag bis Freitag von 08:00-18:00 Uhr (ausgenommen 
Feiertage in Baden-Württemberg). 

14 Was gilt bei Verletzung von Lizenzmaterialien durch Dritte? 

14.1 Der Kunde ist verpflichtet, Experian unverzüglich darüber zu informieren, wenn er Kenntnis von einer 
Verletzung des Rechts der Experian an den lizenzierten Materialien oder von Umständen erhält, die zu einer 
tatsächlichen oder zukünftigen Verletzung führen können. 

14.2 Im Falle einer drohenden Schutzrechts- oder sonstigen Rechtsverletzung im Zusammenhang mit der Nutzung 
der Software werden sich die Vertragsparteien unverzüglich schriftlich benachrichtigen, insbesondere, falls 
ihnen gegenüber Ansprüche geltend gemacht werden oder dafür Anhaltspunkte bestehen. Ohne schriftliche 
Zustimmung des anderen dürfen von keiner Vertragspartei in Bezug auf den geltend gemachten Anspruch 
Vergleiche geschlossen, Anerkenntnisse abgegeben oder sonstige Zugeständnisse gemacht werden. Falls 
ein Anspruch oder eine Klage wegen einer Rechtsverletzung anhängig gemacht wird oder nach der 
vernünftigen Einschätzung droht, kann Experian auf eigene Kosten Maßnahmen ergreifen, um die Verletzung 
oder behauptete Verletzung dieser Rechte zu vermeiden. Dies kann Experian insbesondere durch schutzfreie 
Modifikation oder Ersatz einer Leistung oder durch Verschaffung einer Lizenz erreichen, die die Nutzung 
gestattet. 

14.3 Experian ist berechtigt, wegen Verletzung seiner Rechte an Lizenzmaterialien rechtlich vorzugehen. 

15 Was sind die Schlussbestimmungen? 

15.1 Die Parteien sind nicht berechtigt, Rechte und Pflichten aus dem Vertragsverhältnis an Dritte abzutreten oder 
den Vertrag als Ganzes zu übertragen, es sei denn, die jeweils andere Partei hat der Abtretung zuvor 
schriftlich zugestimmt. Das Recht, Zahlungen zurückzubehalten oder gegen Ansprüche aufzurechnen, ist 
ausgeschlossen, es sei denn, Experian hat der Aufrechnung vorher schriftlich zugestimmt. 

15.2 Änderungen dieser Vereinbarung sind nur dann wirksam, wenn sie schriftlich festgehalten und von den 
Parteien unterzeichnet werden (die Unterzeichnung kann durch elektronische Signatur erfolgen); Änderungen 
des Zeitplans, die in Übereinstimmung mit einem vereinbarten Änderungskontrollverfahren vorgenommen 
werden, sind jedoch wirksam. 

15.3 Die Nichtausübung oder Verzögerung der Ausübung eines Rechts, einer Befugnis oder eines Rechtsmittels 
durch Experian stellt weder einen Verzicht darauf dar, noch schließt eine teilweise Ausübung, eine weitere 
Ausübung desselben oder eines anderen Rechts, einer Befugnis oder eines Rechtsmittels aus.   

15.4 Der Vertrag inklusive dieser AGB enthält alle zwischen den Parteien vereinbarten Bedingungen in Bezug auf 
den Gegenstand dieser Vereinbarung und ersetzt alle früheren (mündlichen oder schriftlichen) 
Vereinbarungen zwischen den Parteien in Bezug auf denselben Gegenstand. Jede Partei erkennt an, dass 
sie sich bei Abschluss dieses Vertrages nicht auf eine fahrlässig abgegebene Garantie oder Zusicherung 
beruft, die nicht in dieser Vereinbarung enthalten ist, und dass sie diesbezüglich keine Ansprüche geltend 
machen kann.  

15.5 Keine Bestimmung des Vertrages und dieser AGB zielt darauf ab oder soll in dem Sinne ausgelegt werden:  
a. eine Partnerschaft oder ein sog. “Joint Venture” (beispielshaft als Gesellschaft bürgerlichen Rechts (GbR) 

nach §§ 705 ff BGB) jeglicher Art zwischen dem Kunden und Experian zu begründen;  
b. eine Partei zu ermächtigen, als Vertreter der jeweils anderen Partei zu handeln; oder 
c. eine der Parteien zu ermächtigen, im Namen oder im Auftrag der jeweils anderen Partei zu handeln oder 

die jeweils andere Partei in irgendeiner Weise zu binden. 

15.6 Sollte eine oder mehrere der vorstehenden Bestimmungen ganz oder teilweise unwirksam sein, so wird die 
Wirksamkeit der übrigen Bestimmungen hiervon nicht berührt. An die Stelle der unwirksamen Bestimmung 



Experian Deutschland | Allgemeine Geschäftsbedingungen | V5 effective from 01.05.2026 

  Public | Seite 11 

kommt eine andere gesetzlich zulässige Regelung zur Anwendung, die dem ursprünglich beabsichtigen 
wirtschaftlichen Zweck der Parteien möglichst nahekommt. 

15.7 Für den Fall, dass gesetzliche Vorschriften oder Auflagen von Seiten der zuständigen Behörden die weitere 
Zusammenarbeit rechtlich unmöglich oder wirtschaftlich nicht mehr sinnvoll machen, behält sich Experian vor, 
die vertraglich vereinbarten Leistungen zu modifizieren oder aber den Vertrag außerordentlich zu kündigen. 
Soweit möglich, wird Experian eine solche Modifizierung bzw. Kündigung mit angemessener Frist 
ankündigen. Wegen erfolgter Modifizierung bzw. ausgeübtem Kündigungsrecht stehen dem Kunden keinerlei 
Ansprüche gegen Experian zu. 

15.8 Der Vertrag unterliegt dem Recht der Bundesrepublik Deutschland mit Ausnahme des Kollisionsrechts. Die 
Anwendung des UN-Übereinkommens über den internationalen Warenkauf ist ausgeschlossen. 

15.9 Diese Geschäftsbedingungen werden auch in englischer Sprache zur Verfügung gestellt. Im Zweifel oder bei 
Übersetzungsfehlern ist der deutsche Text maßgebend. 
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16 Anlage 1: Experian Sicherheitsanforderungen 

16.1 Die in diesem Dokument enthaltenen Sicherheitsanforderungen stellen die für Experian akzeptablen 
Mindestsicherheitsanforderungen dar und sollen sicherstellen, dass die Parteien über angemessene 
Kontrollen verfügen, um Informationen und Systeme zu schützen, einschließlich aller Informationen, die sie 
im Namen von Experian empfangen, verarbeiten, übertragen, übermitteln, speichern, bereitstellen und/oder 
anderweitig darauf zugreifen.  

16.2 Die in diesem Dokument enthaltenen Definitionen haben die folgende Bedeutung: 
a. "Informationen" sind sensible Informationen von einer der Parteien, darunter beispielsweise Daten, 

Datenbanken, Anwendungssoftware, Softwaredokumentation, unterstützende Prozessdokumente, 
Dokumentation von Betriebsprozessen und -verfahren, Testpläne, Testfälle, Testszenarien, Berichte über 
Cybervorfälle, Verbraucherinformationen, Finanzdaten, Mitarbeiterdaten und Informationen über potenzielle 
Akquisitionen sowie andere Informationen ähnlicher Art oder gemäß gegenseitiger schriftlicher 
Vereinbarung, deren Offenlegung, Änderung oder Zerstörung dem Ruf oder der Bewertung von Experian 
schweren Schaden zufügen und/oder Experian einen Wettbewerbsnachteil verschaffen würde.  

b. "Ressource" bezeichnet alle von Dritten verwalteten Informationstechnologien, Systeme, Geräte und 
Anwendungen, die Informationen von Experian speichern, verarbeiten, übertragen, übermitteln oder darauf 
zugreifen oder anderweitig mit der Erbringung vertraglich vereinbarter Dienstleistungen für Experian zu tun 
haben.   

16.3 Informationssicherheitsrichtlinien und Governance  

Die Parteien müssen über Strategien, Standards und Verfahren für die Informationssicherheit verfügen, diese 
aufrechterhalten und verbreiten, die für ihr Betriebsumfeld relevant sind, und sicherstellen, dass sie in 
geplanten Abständen oder bei wesentlichen Änderungen überprüft werden, um ihre fortdauernde Eignung, 
Angemessenheit und Wirksamkeit zu gewährleisten.  

16.4 Schulung und Sensibilisierung  

Die Parteien verpflichten alle Mitarbeiter mindestens einmal jährlich an Schulungen zur Informationssicherheit 
und zur Sensibilisierung für dieses Thema teilzunehmen und für alle Mitarbeiter einen Nachweis über die 
Teilnahme zu dokumentieren.   

16.5 Personelle Sicherheit  

Die Parteien steuern das Sicherheitsrisiko des Personals, indem die Personen vor der Erteilung der 
Zugangsberechtigung auf ein Niveau überprüft werden, das ihrer vorgesehenen Funktion entspricht.  

16.6 Identitäts- und Zugangsmanagement  

Die Parteien verwalten proaktiv Einzel-, Gruppen-, System- und Anwendungs-Login-Konten und stellt sicher, 
dass die Erstellung aller Konten und die Zuweisung von Zugriffsberechtigungen durch eine formelle 
Registrierung geregelt wird. Privilegierte Konten müssen auf bestimmte Personen oder Rollen beschränkt 
sein.  Alle Konten, Privilegien und Zugriffsberechtigungen sind regelmäßig zu überprüfen, zu validieren und 
erforderlichenfalls zu ändern.  

Die Parteien müssen Anforderungen an Komplexität, Länge und Lebensdauer festlegen, um starke Kriterien 
für die passwortbasierte Authentifizierung zu gewährleisten, und die Anforderungen konsequent in allen 
Systemen und Anwendungen umsetzen.  Die Multi-Faktor-Authentifizierung (MFA) wird für den Zugang zu 
Netzwerken, Ressourcen und privilegierten Zugangsszenarien auf der Grundlage der organisatorisch 
definierten Anforderungen verwendet.   

16.7 Schwachstellen-Management  

Technische Schwachstellen sind in allen Ressourcen, Systemen, Infrastrukturen und sowohl gehosteten als 
auch entwickelten Anwendungen konsequent zu ermitteln, zu priorisieren, zu verfolgen und zu beheben. 
Proaktives Software-Patching ist nach einem festgelegten Zeitplan durchzuführen. Alle nach außen (ins 
Internet) gerichteten Ressourcen, die an der Erbringung von Diensten für Experian beteiligt sind, sind 
mindestens einmal jährlich einem Penetrations- oder Web-Anwendungssicherheitstest zu unterziehen.   
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16.8 Endpunktsicherheit (Desktop-PCs, Laptops)  

Die Endgeräte sind so zu verwalten, dass eine einheitliche Sicherheitskonfiguration gewährleistet ist und nur 
zugelassene Software installiert werden kann.   

Es werden Anti-Malware-Technologien eingesetzt, um bösartigen Code auf Endgeräten zu erkennen und zu 
beseitigen.   

16.9 Kryptographie  

Zum Schutz der Vertraulichkeit von Informationen bei der Speicherung und bei der Übertragung werden 
kryptografische Maßnahmen eingesetzt, um eine unbefugte Offenlegung zu verhindern.     

16.10 Netzwerksicherheit  

Die Parteien entwerfen und implementieren Firewall- und Router-Konfigurationen zwischen nicht 
vertrauenswürdigen und vertrauenswürdigen Netzen nach dem Grundsatz der geringsten Berechtigung und 
überprüft diese mindestens einmal jährlich.  Der gesamte Fernzugriff auf Ressourcen und Informationen 
erfolgt über verwaltete Netzzugangskontrollpunkte.   

16.11 Protokollierung und Überwachung  

Es sind Anforderungen für die Protokollierung und Überwachung festzulegen, wobei die Überwachung von 
Ressourcen nach ihrer Kritikalität und der Sensibilität der von ihnen gespeicherten und verarbeiteten 
Informationen zu priorisieren ist.   

Ereignisprotokolle und Warnmeldungen sind laufend zu überprüfen, und unangemessene oder 
ungewöhnliche Aktivitäten, die tatsächliche oder potenzielle Auswirkungen auf einen Sicherheitsvorfall haben, 
sind gemäß den festgelegten Fristen und Verfahren zu melden.   

16.12 Management von Sicherheitsvorfällen  

Es sind Verfahren zur Erleichterung der Reaktion auf potenzielle oder tatsächliche sicherheitsrelevante 
Vorfälle und Datenschutzverletzungen festzulegen und regelmäßig zu testen, um die Aufrechterhaltung des 
Geschäftsbetriebs zu gewährleisten.    

16.13 Change-Management 

Änderungen an Systemen, Anwendungen und Infrastrukturen müssen nach einem festgelegten Prozess oder 
Verfahren genehmigt, geplant, genehmigt, getestet und bewertet werden.  Die operativen Berechtigungen für 
die Durchführung von Änderungen sind auf befugtes Personal zu beschränken.   

16.14 Auditrecht 

Die Parteien unterliegen einer Fern- und/oder Vor-Ort-Bewertung ihrer Informationssicherheits-kontrollen und 
der Einhaltung dieser Sicherheitsanforderungen.   

16.15 Bulk E-Mail-Kommunikation  

Die Parteien dürfen ohne vorherige Genehmigung der jeweils anderen Partei keine "Massen-E-Mails" an die 
Mitarbeiter der jeweils anderen Partei versenden.  Die Partei muss die Genehmigung über ihren Key Account 
Manager einholen, bevor Sie den Prozess startet. 

16.16 Vorgaben zur Passwortsicherheit 

Zur Sicherstellung eines angemessenen Schutzes der Nutzerkonten verpflichten sich die Parteien, bei der 
Einrichtung von Benutzerkonten eine Mindestpasswortlänge von zwölf (12) Zeichen einzuhalten. Das 
Passwort muss eine Kombination aus Groß- und Kleinbuchstaben, Zahlen sowie Sonderzeichen enthalten 
und darf keine leicht zu erratenden Begriffe oder einfache Zeichenfolgen enthalten. Diese Maßnahme dient 
der Erhöhung der Passwortkomplexität und der Abwehr automatisierter Angriffe. 

Die Parteien verpflichten sich, die verwendeten Passwörter spätestens alle sechs (6) Monate zu ändern. 
Diese Regelung ersetzt frühere, kürzere Wechselintervalle und orientiert sich an aktuellen 
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Sicherheitsstandards, die die Einzigartigkeit und Komplexität von Passwörtern gegenüber häufigen 
Änderungen priorisieren. 

Der Einsatz von Passwörtern, die in bekannten Wörterbüchern enthalten sind oder bereits in öffentlich 
bekannten Datenlecks kompromittiert wurden, ist untersagt. Beide Parteien können technische Maßnahmen 
implementieren, die solche Passwörter automatisch erkennen und blockieren. Die Parteien sind verpflichtet, 
ausschließlich sichere und nicht kompromittierte Passwörter zu verwenden. 
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